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Gi&i thiéu

Tanca la mét phan mém quan ly ngudn nhan lyc tap trung vao cac doanh nghiép nhé va vira
tai Viét Nam va cac qudc gia khac. Trong tdm ctia chuing toi 1a gidi quyét cac van dé sau sac
lién quan dén lich lam viéc, theo d&i chadm céng va tinh lwong. Giai phap ctia ching tdi c6
thé tich hop v&i hau hét cac may cham coéng va camera tri tué nhan tao tai Viét Nam.

Déi twong khach hang muc tiéu clia ching t6i tap trung vao cac chudi ban 18, chudi F&B,
nha phan phéi hodc nha san xuét... Ching t6i xr ly cac van dé phurc tap vé lich lam viéc va
theo ddi chdm coéng va dan dau & Viét Nam trong [inh vwc nay. Hién tai, ching t6i c6 hon
2500 khach hang tai Viét Nam, va muc tiéu ctia chung t6i 14 tiép can dén 30-40 nghin doanh
nghiép. Hién tai, cé hon 180,000 nhan vién st dung dich vu cua Tanca.

1.D6i ngii Bao mat va Churc nang

La mét nha cung cép dich vu SaaS, Tanca dé&t viéc bao mat dich vu va di¥ liéu ngwdi dung 1a
wu tién hang dau. Tanca c6 mét hé thdng co sé ha tAng bao mat hoan chinh va moét hé
thdng béo vé di¥ liéu va dich vu ngwdi dung. Doi ngli bao mat ctia Tanca bao gdm dodi quan
ly bdo mat va tuan tha, bado mat kinh doanh, bao mat di¥ liéu, phan &ng khan cép, va phat
trién cong cu bdo mat. Cac trach nhiém cta ddi ngl nay bao gdm danh gia bao mat thiét ké
san pham, danh gia ma ngudn, quét 16 hdng, kiém tra xam nhap, théng tin v& méi de doa,
phat hién xam nhap, phan ng khan cap, bao mat di¥ liéu, tuan thi bao mat, va nhiéu hoat
dong bao mat khac.

2.Tuan tha va Quyeén riéng tw

Tanca d&t mirc do wu tién cao vé tuan thi san pham, do d6 chung téi ludn quan ly va dam
bao san pham tuan tha cac tiéu chuan cao nhat trong va ngoai nwéc. Tanca cé mot ddi ngi
riéng chuyén vé quyén riéng tw, danh gia cac giao thirc quyén riéng tw ctia nguwdi dung, thiét
ké bdo vé quyén riéng tw ctia phadn mém, thu thap va st dung dir liéu ngudi dung dé dam
bao di liéu clia nguwdi dung dwoc st dung chinh xac va dwgc xtr ly mét cach minh bach,
hop ly.

Tanca tich cuc theo ddi va dap trng cac tiéu chuan quéc té vé viéc tuan tht sdn phdm va
hop tac v&i cac cap co quan quan ly khac nhau d& dadm bao rang cac san pham va dich vu
clia minh dap &ng cac yéu cau.

Tanca d3a dat dwoc chirng nhan 1SO 27001, day l1a mot bo tiéu chuén hé théng quén Iy bao
mat dwgc cdng nhan réng rai. N6 dwoc coi la mét trong nhirng tiéu chuan ching nhan hé
thdng bao mat théng tin co uy tin va nghiém ngat nhat trén thé gioi.
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3. Quy trinh xac thwc Nhan sw

Tanca da thiét 1ap quy trinh bado mat quan ly nhan sw nhw sau:

e Viéc tuyén dung nhan vién méi phai dwoc phé duyét béi nhan vién trong linh vuc
Nhan sw (HR) va lanh dao ctia phong ban yéu cau ngudn nhan lwc. Qua trinh tuyén
dung va két qua duoc ghi lai trong hé théng quan ly nhan su;

e Truwdc khi nhan vién méi dwoc tuyén dung, Phong Nhan sy phai tién hanh kiém tra ly
lich theo quy dinh cua phap luat va quy dinh ctia nha nwéc, tuy theo mrc dé quan
trong cua vj tri cong viéc, dam béo viéc tuyén dung tuan tha cac quy dinh va quy tac
clia Tanca;

e Nhan vién m&i dwoc yéu cau ky hop dong lao dong va thoa thuan bao mat, trong do
mo t& cac nghia vu va trach nhiém cla nhan vién dbi vai viec bdo mat thong tin;

e B0& phan Phap ly xem lai cac diéu khodn phap ly trong thoa thuan bdo mat cGia nhan
vién va thoa thuan bao mat véi bén thr ba it nhat mdi ndm mot 1an va cap nhat khi
can thiét, va cong b thoa thuan da cap nhat thong qua nén tang noi bo dé dam bao
tat cd nhan vién va nhan vién lién quan cé quyén truy cap vao cac thoa thuan bao
mat m&i nhat;

e Viéc tir chirc ctia nhan vién yéu cau phai dwoc khéi tao béi chinh nhan vién hoac
ngudi dirng dau phong ban trong hé thdng quén ly nhan sw, va phai dwoc phé duyét
b&i Phong Nhan sy, Phong Céng nghé théng tin va cac phong ban chirc nang khac
trweée khi chinh thire tir chive;

Tanca da thiét lap mot hé théng dao tao toan dién. Cac nhan vién méi dwoc tuyén dung yéu
cau tham gia cac khéa dao tao vé& van héa doanh nghiép, quy tac va quy dinh, bdo mat
théng tin, co' ché khen thwéng va ky luat. Bong théi, Tanca té chivc cac khoa dao tao sau
day nhdm nang cao kién thirc va ky ndng chuyén mén clia nhan vién, cling nhw nhan thirc
vé bao mat théng tin theo nhiéu phuwong thirc khac nhau:

e Céc khoa dao tao lién quan dén bao mat théng tin, nham nang cao ky nang bao mat
thong tin cta nhan vién;

e Cac hoat dong lién quan dén bao mat théng tin, nham tng cwdng nhan thirc vé bao
mat théng tin;

e Chuén bij tai liéu vé cac chu dé lien quan dén nhan thirc vé bao mat thong tin va gl
dén nhan vién qua email va cac ap phich.

4.Bao mat trng dung

4.1 Bao mat moéi trwdng hoat dong
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Phan mém Tanca sé kiém tra nghiém ngat méi trwéng dang hoat ddng, bao gdm phat hién
root, phat hién jailbreak, v.v. Muc dich cla viéc sang loc |a ddm béo rang khach hang st
dung ng dung trong mét méi trdng an toan va dang tin cay, dé tranh bj hack hodc nhiém
malware.

4.2 Bao mat div liéu

Phan mém Tanca s dung co ché bado mat clia hé diéu hanh dé cb lap quyén han gitra cac
&ng dung. Toan bd twong tac gitra khach hang va may chi dwoc ma héa bang HTTPS
hoac WSS.

4.3 Bao dam 16 hdng bao mat

Tanca c6 mét doi ngii khai thac 16 hdng bao mat di ddng chuyén nghiép dé tién hanh danh
gia bao mat va khai thac 16 hdng cho hé diéu hanh Android, iOS, ciing nhw phat hién 16 hdng
b&o mat ctia cac thanh phan bén th ba cla (rng dung (thw vién, SDK), nham loai bé cac 16
héng t6n tai trong (ng dung cang nhiéu cang tét d& ddm bao an ninh cta &ng dung.

5. An ninh mang

5.1 Kiém soat Truy cap Mang

Tanca st dung Amazon Web Services (AWS) dé& cung cép céac dich vu ha tang, bao gém
phong may chl, mang, may cha, hé diéu hanh, v.v., va cung cap dich vu bdo mat ha tang.
Nhe& b&i AWS, Tanca nang cao kiém soat bao mat trong viéc truy cap may chd, va tat ca cac
dich vu phai dwoc hoat dong va dwoc kiém tra qua may Bastion.

TAt ca nhan vién can dwoc xac thue dé truy cap vao tai nguyén néi bo. Sau khi xac nhan
danh tinh, nhan vién chi cé6 phan quyén theo méc dinh. Viéc cdp quyén méi can dwoc phé
duyét va ghi nhan b&i cac nhan vién cé lién quan va cé trach nhiém. Quyén han cé ngay hét
han, va hé théng sé tw déng thu héi quyén han sau ngay hét han. Cac hoat dong dich vu
tric tuyén cla nhan vién dwoc thue hién théng qua may bastion, va tat ca cac nhat ky hoat
déng dwoc Iwu gitr cho muc dich kiém tra sau nay.

Tét ca nhan vién ngoai gi¢i han mang ndi bd clia céng ty can phai truy cap vao tai nguyén
ndi bo clia Tanca thdng qua két nbi VPN. Phong noi bd kiém toan va kiém soat clia Tanca sé
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kiém tra nhat ky truy cap, tim kiém cac ban ghi vi pham quy dinh, va x& ly cac khién trach
twong wng.

5.2 DDoS va phong chong tAn cdng mang

Dich vu Tanca cung cép cho khach hang trén toan thé gi¢i quyén truy cap vao mang cla
minh théng qua CDN (Mang phan phéi néi dung) va tang téc dd déng, cling nhw quyén truy
cap vao dich vu phia sau théng qua can bang tai ciia AWS. Khi gap phai cudc tan cong
DDoS, phong vé sé dugc thye hién thong qua dich vu lam sach mang cta Cloudflare chang
han

5.3 Ma héa truyén din mang

Dich vu Tanca dwoc truyén qua giao thirc HTTPS va WSS trén ca mang ndi bé va mang
ngoai, dam bao tinh bao mat ctia qua trinh truyén dan va ngan chan viéc nghe trém va pha
hoai.

6. Bao mat may chu

Tanca s dung cac may chi dam may ctia AWS dé phuc vu khach hang ctia minh.
Amazon cung cap bdo mat cho cac may chi dam may tir I&p vat ly dén Iép do hoa. Dé biét
chi tiét vé& bdo mat may chi dam may do AWS cung cép, vui ldbng xem Bao céo vé Bao mat
Bam may ctia Amazon tai day:

https://d1.awsstatic.com/whitepapers/Security/Security _Compute_Services_Whitepaper.pdf

7. Bao mat wrng dung

7.1 Bao mat quy trinh phat trién

Chung t6i nd lwc kiém soat cac rii ro bao mat tir ngudn gbc ctia cac 16 hdng bdo mat. Tat ca
cac nha phat trién va quan ly san pham sé& nhan dwoc dao tao vé bado mat dé hiéu vé
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nguyén nhan cta cac 16 hdng bdo mat va ciing cb kién thirc lap trinh. Doi ngii bao mat sé
danh gia cac thw vién va cong cu cla bén thir ba dwoc st dung trong san pham va khai
thac cac 16 héng co thé d& dam bao khong cé 16 hdng nao xay ra, sau dé ho sé lam viéc
cung véi nhdm san phdm dé tién hanh danh gia bao mat cla thiét ké va ma ngudn.

7.2 Bao mat tai khoan

Truy cap clia ngwdi dung vao hé thdng Tanca dwoc xac thwe bang cach st dung email/mat
khau hoéc sb dién thoai v&i ma xac minh ngau nhién. Méi tai khoan chi cé thé dang nhap
trén 1 thiét bi cling lic. Hé thdng kiém soat rii ro cé cac chirc ndng bao vé chdng lai dang ky
doc hai, tAn cong liét ké théng tin xac thwe va cac chivc ndng bao vé khac.

7.3 LA hdng va rnq pho khan cap

Doi bao mat ctia Tanca ghi nhan va xem xét cac 16 h6ng dwoc bao cao tr bén ngoai, danh
gia mrc d6 nghiém trong va dd khan cip dé khac phuc. Doi bao mat ludn hoat déng 24/7,
cho phép ho nhanh chéng phan trng vé&i cac sw cb bao mat. Trong trwérng hop xay ra sw cd
bao mat, d6i bdo mat sé& phan loai sw kién dwa trén k& hoach bdo mat khan cap va khdi
déng quy trinh (’ng phé khan cip dé ngan chén sy cb bdo mat khong lan rong thém.
Phuwong phap tiép can tich cwc nay gitp gidm thiéu rii ro bdo mat.

8. Bao mat dir li

D>

u

Tanca c6 mét quy trinh quan ly vong ddi div liéu hoan chinh véi dam béo ky thuat cho mai
giai doan clia vong doi di liéu, bao gdm qua trinh hinh thanh, lwu tri, st dung, truyén tai,
chia sé va huy bé.

8.1 Truyén dir liéu

Tanca cung cép cho ngudi dung cac kénh truyén di liéu hé tro cac giao thirc ma hoa an
toan. Cac qua trinh truyén di¥ liéu nhw lay tin nhn, xac thwec dinh danh, hwéng dan hoat
dong dwoc ma héa théng qua giao thirc HTTPS va mot khda RSA 2048-bit. D4y tin nhan st
dung giao thirc WSS dé bao vé dir liéu dwoc truyén théng qua ma hoa.
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8.2 Lwu trir dir liéu

Tanca sir dung co ché khoa dé hé tro viéc lwu trir dir liéu dwo'c ma héa. Tanca da phat trién
moét phwong phap phan loai va quan ly di¥ liéu toan dién, va da phan loai va phan loai
nghiém ngat théng tin nguwdi dung dwoc thu thap béi Tanca. Tanca dad ma héa di liéu nhay
cam dworc lwu trir trong hé thdng, déng théi bdo vé hiéu qua théng tin ngudi dung.

8.3 Truy cap dir liéu

Quyén truy cap vao di¥ liéu nguwdi dung ctia Tanca dwoc gi¢i han mét cach nghiém ngét
théng qua cac quyén han. Nguwéi dung khong thé truy cap vao céc tai khoan ctia nhau ma
khdng c6 sy cho phép.

Viéc nhan vién cua Tanca truy cap vao di¥ liéu ngudi dung dwoc gidi han mot cach nghiém
ngat va dwoc kiém tra, va nhan vién khong cé quyén truy cap vao bat ky di¥ liéu nguwdi ding
nao mac dinh. Yéu cau truy cap dac biét phai dwoc sw cho phép rd rang ctia ngudi ding va
mot quy trinh phé duyét ndi bd nghiém ngat dé cé dwoc quyén truy cap tam thoi, trong do
cac quyén han duoc thu héi ngay sau khi hoan thanh. Lich str dang nhap, hoat dong, va
thay d6i quyén truy cap vao tat ca cac may chi trong méi trudng truc tuyén cta Tanca duoc
ghi lai.

Tanca sé& khong tiét 16 théng tin ngwdi dung cong khai triv khi cé sw déng y clia ngwdi dung.
Tuy nhién, trong trwérng hop di liéu clia nguwdi dung dwoc yéu ciu theo quy dinh cha phap
luat, yéu ciu bat budc tir cac co quan hanh chinh hodc yéu ciu cla tda an, Tanca co thé tiét
16 thong tin ca nhan cla nguwoi dung cho co quan quan ly thwe thi phap luat hoac co quan
chirc néng theo yéu ciu vé loai di¥ liéu ca nhan can yéu cau. Khi ching téi nhan duoc yéu
cau tiét 16, chung t6i s& tuan thi theo quy dinh cla luat phap va cp céc tai liéu phap ly
twong rng. Chung t6i chi cung cip di¥ liéu ma cac co quan thuc thi phap luat cé quyén hop
phap dé thu thap cho muc dich diéu tra cu thé. Cac tai liéu chang t6i tiét 16 déu dwoc bao vé
bang cac bién phap ma hoa, tuan thi theo luat phap va quy dinh.

8.4 Xtr ly dir liéu

Khi chdm dirt dich vu dbi véi mot nguwdi dung, quan tri vién ctia Tanca sé xoéa thong tin tai
khodn nguwdi ding va xoéa vinh vién dir liéu cla ngwdi dung theo quy dinh cla luat phap dia
phwong.

Céc quan ly co thé tai kich hoat tai khodn ctia nhan vién. Khi mét quan ly xéa mét nhan vién,
Tanca sé& gi4u danh tinh va di¥ liéu cta tai khodn yéu cau dwa trén don dang ky clGa quan tri
vién don vi str dung.

Khi Tanca ky hop déng dich vu véi td chirc nguwdi dung, quy dinh réng khi dich vu bi chdm
dirt, div lieu twong (rng sé dwoc xi ly theo yéu cau cla td chirc ngudi dung.

Ngoai ngudi dung tir cac don vi, Tanca ciing cung cap dich vu cho ngwdi dung ca nhan. Khi
mot ngudi ding ca nhan can xoa tai khoan, ho can lién hé véi Tanca, ddng thoi Tanca sé
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cung cap goi cai dat Tanca véi chirc nang xoa tai khoan théng qua chivc ndng dich vu khach
hang ctia Tanca. Sau khi cai d&t, nguoi ding co6 thé yéu cau xoa tai khodn trén hé thdng va
Tanca sé gi4u danh tinh va di liéu cta tai khodn yéu ciu trong co s& dir liéu ctia Tanca.

8.5 Phat hién bao mat dir liéu

Hanh vi d&ng nhap, va cac hoat ddng khac trong méi trudng truc tuyén Tanca déu dwoc ghi
lai.

9. An ninh co’ s& ha tang

Tanca st dung dich vu cia Amazon Web Services (AWS) dé phuc vu khach hang & cac khu
vuc khac nhau trén thé gidi. La mét trong nhirng nha cung cép dich vu dam may cla Tanca,
AWS cung cép céac dich vu nhuv may cht dam may. AWS tw minh van hanh, quan ly va kiém
soat tAt ca cac phan cirng va phan mém cia né t tang vat ly dén tAng do héa. La mot trong
nhirng nha cung cap dich vu ddm may hang dau thé gi¢i, Amazon cé kha nang bao mat
hang dau nganh cdng nghiép dé cung cap cho ngwdi dung d6 an toan cla ha tang. Dé biét
thém chi tiét vé bao vé ha tdng dich vu ddm may do AWS cung cap, vui long tham khao Bao
céo an ninh ca AWS tai dwéng dan sau:
https://d0.awsstatic.com/whitepapers/Security/AWS_Security Whitepaper.pdf

10. Phuc hoi sau tham hoa va Lién tuc cung
cap dich vu

10.1 Sao lwu va Phuc héi sau tham hoa

Tanca da thanh 1ap Chinh sach Quan ly Sao lwu va Phuc héi D liéu dé chuén hoa chién
lwoc sao lwu, thdi gian lwu tri di liéu sao lwu va phwong phap kiém tra phuc héi, v.v. Cac
co s& d¥ liéu kinh doanh dwogc chup anh va sao lwu dinh ky.

10.2 Cam két lién tuc cung cap dich vu

Heé thdng truy cap vao I6p dich vu dwoc trién khai véi tinh sén sang cao va théng qua dich
vu ¢dng vao cong cong. Phia sau s dung kién thirc da mau dé dadm bao tinh tin cay cta
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dich vu. Théng qua giam sat chi tiét, néu xay ra tdc nghén hoéc 16i, ché d6 hoat dong bi
giam sé dwoc st dung d& ddm bao tinh sdn sang cua dich vu.

Tanca da phat trién ké hoach cung cp hwéng dan vé phan (rng khan cap va bién phap
phuc héi cho céac tinh hudng c6 thé dan dén gian doan kinh doanh. Tanca thwc hién phan
tich tadc dong dén hoat ddng kinh doanh va danh gia nguy co mdi ndm moét lan dé xac dinh
cac quy trinh kinh doanh quan trong va cac méi de doa cé thé gay gian doan cho hoat déng
kinh doanh va tai nguyén ctia Tanca; dinh nghia cac chi sd nhw thoi gian gian doan tbi da cé
thé chap nhan dwoc, muc tiéu thoi gian phuc héi, va mirc dd dich vu téi thidu, v.v.; phat trién
cac chién lwoc phan &ng twong (ng cho cac tinh huéng gian doan khac nhau cla cac dong
kinh doanh khac nhau cta Tanca.

10.3 Dién tap khan cip

Tanca c6 co ché dién tap khan cip hoan chinh va thwéng xuyén tién hanh cac cudc dién tap
16i v&i sw tham gia clia cac ddi nhw ddi phat trién, ddi bdo mat, ddi van hanh va bao tri, v.v.

11. Quan ly Thay doi

11.1 Quan Iv ma nguon

Tanca d3 phat trién mot quy trinh quén Iy ma ngudn nghiém ngét, va cac nha phat trién chi
c6 thé truy cap va quan ly kho ma ngudn twong (rng v&i nhém clia ho. Cac nhan vién
Nghién ctru va Phat trién (R&D) chi cé quyén truy cap vao kho ma nguén thudc vé nhém
ctia ho. Chu s& hiru ciia kho ma nguén cu thé can duwoc dit cho méi dw an. Néu nhan vién
R&D yéu ciu truy cap vao kho ma ngudn thudc vé nhém khac, don xin dwoc ndp trong kho
ma ngudn. Kho ma nguén sé tw ddng cap quyén truy cap cho nguwdi ndp don sau khi nhan
duwoc sy chap thuan tr nguwdi dirng dau nhém clia ngudi ndp don va chi sé hiru ctia kho
ma ngudn dwoc dang ky.

11.2 Thay ddi trong ha ting cdng nghé

Tanca quan ly viéc truy cap mang bang céch trién khai Danh sach Kiém soat Truy cap
(Access Control List - ACL) trén ranh gi¢i mang cdng cdng. Néu cé yéu cau thay déi cau
hinh ACL co ban va chinh sach kiém soat truy cap mang, nhan vién van hanh dang ky qua
nén tang quy trinh hé thdng. Mot ky sw tr Bd phan Hé thdng sé thwc hién thay déi sau khi
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danh gia tinh hop ly ctia yéu cau thay dbi. Chi cé cac kj sw dwoc Gy quyén tr Bo phan Hé
théng méi dwoc cip quyén truy cap dé thay ddi cau hinh kiém soat truy cap mang.

11.3 Thay ddi cau hinh

Tanca thuc hién kiém toan ndi bd (internal audit) hang nam béi dodi ngll ndi bd ctia minh dé
danh gia hiéu qua hoat ddng ctia hé théng kiém soat ndi bd ctia Tanca, bao gdm ca cac
kiém soat lién quan dén quan ly thay dbi (change management). Két qua kiém toan dwoc
tém tat trong bao céo kiém toan ndi bd. Néu phat hién bat ky ngoai & nao, B6 Phan Kiém
Toan Noi Bo va Kiém Soat Noi Bo sé théng bao cho dbi ngwoi phu trach dé thwc hién cac
bién phap khéc phuc va theo déi tinh trang khac phuc.
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